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Lecciones 1: Introduccion
e Elexamen CISM
e Objetivos del examen CISM
 Mapa de objetivos del examen de certificacion CISM

Lecciones 2: El gerente de seguridad de la informacion de
hoy

e Objetivos de seguridad de la informacion

* Rol del Gerente de Seguridad de la Informacioén

e Riesgos de seguridad de lainformacion

e Creacion de una estrategia de seguridad de la

informacioén

e Implementacion de controles de seguridad

e Proteccion de Datos

e Resumen

e Fundamentos del examen

Lecciones 3: Gobernanza y cumplimiento de la seguridad
de la informacion

 Gobernancia

e« Comprension de los documentos de politica

e« Cumplimiento de las leyes y reglamentos

e Adopcién de marcos estandar

e Control de Seguridad Verificaciony Control de Calidad

e Resumen

e Fundamentos del examen
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Lecciones 4: Gestion de riesgos de la informacion
e Analisis deriesgo

Tratamiento y Respuesta al Riesgo

Analisis de riesgo

Planificaciéon de recuperacion ante desastres

Privacidad

Resumen

Fundamentos del examen

Leccion 5: Amenazas a la ciberseguridad
e Explorando las amenazas de ciberseguridad
e Datos e inteligencia sobre amenazas
e Resumen
e Fundamentos del examen

Lecciones 6: Desarrollo y gestion del programa de
seguridad de la informacién

* Programas de seguridad de la informacion

e Concientizacion y capacitacion sobre seguridad
Gestion del equipo de seguridad de la informacion
Gestion del presupuesto de seguridad
Integracion de la seguridad con otras funciones
comerciales
Resumen
Fundamentos del examen
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Lecciones 7: Evaluacion y prueba de seguridad
e Gestion de vulnerabilidades
e Vulnerabilidades de seguridad
* Pruebas de penetracion
e Entrenamientoy Ejercicios
e Resumen
 Fundamentos del examen

Lecciones 8: Tecnologia de ciberseguridad
e Puesto final de Seguridad
e Seguridad de lared
e Seguridad informatica en la nube
e Criptografia
e Codigo de Seguridad
e Gestion de identidad y acceso
e Resumen
e Fundamentos del examen

Leccion 9: Respuesta a incidentes
e Incidentes de seguridad
e Fases de respuesta aincidentes
e Construyendo el Plan de Respuesta a Incidentes
e Creacion de un equipo de respuesta a incidentes
e Coordinacion e intercambio de informacion
e Clasificacion de incidentes
e Realizacion de investigaciones
» Planificar la capacitacion, las pruebasy la evaluacion
e Resumen
e Fundamentos del examen
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Lecciones 10: Continuidad del negocio y recuperacion
ante desastres

e Planificacion para la continuidad del negocio

* Alcance y planificacion del proyecto

e Analisis de Impacto del Negocio

» Planificacion de continuidad

e Aprobacion e Implementacion del Plan

e Lanaturaleza del desastre

e Resistencia del sistema, alta disponibilidad y

tolerancia a fallas

e Estrategia de recuperacion

* Desarrollo del plan de recuperacion

e Capacitacion, Concientizacion y Documentacion

e Pruebasy Mantenimiento

e Resumen

e Fundamentos del examen

Actividades practicas de laboratorio
Evaluacion y pruebas de seguridad

e Usando Nikto
Consultar una base de datos de vulnerabilidades
Configuracion de un analisis Nessus
Realizaciéon de reconocimiento pasivo
Realizacién de reconocimiento activo
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Tecnologia de ciberseguridad
e Simulando el ataque DDoS
e Habilitacion de la detecciony prevencion de
intrusiones
e Creacion de una conexion VPN
* Implementando Seguridad Portuaria
e Creacion de una LAN virtual
e Creacion de una zona desmilitarizada
* Uso del cortafuegos de Windows
e Observacion de un valor hash generado por SHA
e Observacion de un valor hash generado por MD5
 Examen del cifrado asimétrico
* Realizacioén de cifrado simétrico

Respuesta al incidente
e Completando la Cadena de Custodia

Continuidad del negocio y recuperacion ante desastres
e Configuraciéon de RAID
e Realizacion de una copia de seguridad incremental
e Realizacion de una copia de seguridad completa



